
Реверс инжиниринг и анализ 
компьютерных вирусов

Кирилл Урусов
Младший специалист отдела обнаружения вредоносного ПО



Что такое реверс инжиниринг?



Что такое реверс инжиниринг?

Реверс инжиниринг - исследование некоторого 
готового устройства или программы, а также 
документации на него с целью понять принцип его 
работы; например, чтобы обнаружить 
недокументированные, сделать изменение или 
воспроизвести устройство, программу или иной объект 
с аналогичными функциями, но без прямого 
копирования. 



Что такое реверс инжиниринг?



Немного истории



Программирование на перфокартах

Для программирования люди 
использовали машинные коды. 
Один из способов ввода для них - с 
помощью перфокарты или 
перфоленты с двоичным кодом. 
Перфокарта - носитель 
информации из тонкого картона, 
представляющий информацию 
наличием или отсутствием 
отверстий в определённых 
позициях карты. Работать с ними 
было достаточно сложно, так как 
если ошибёшься с одной цифрой, 
то переписывай всё заново. 



Ассемблер

В 1950 году появился ассемблер 
приближённый к нынешнему. 

Ассемблер - программа-
транслятор, которая переводила 
понятный человеку код из 
мнемоник (сокращенное 
обозначение кода операции 
программы) в конкретный 
машинный код. Дальше ЭВМ и 
языки программирования 
эволюционировали, что означало 
появление домашних ПК и новых 
языков, например: Fortran, Basic, 
Pascal, C и т.д. Некоторые из них 
будут написаны на ассемблере, а 
некоторые на основе других ЯП. 



Компилируемые и интерпретируемые ЯП 

Компилируемые языки программирования — это те, которые нужно "перевести" 
компилятором перед исполнением программ, написанных на них. Компилятор анализирует и 
переводит всю программу, написанную, например, на языке Си в эту же, но в машинных кодах.
Такие программы, как правило, выполняются быстрее, но если вы хотите внести изменения в 
исходный код, то придётся заново перекомпилировать оригинал. Более того, ваш 
исполняемый файл не всегда сможет работать на другом ПК из-за отличия в наборе 
инструкций для процессора. Плюсы компилируемых программ заключаются в том, что они 
быстрее своих собратьев, написанных для интерпретатора, и весят меньше. 



Компилируемые и интерпретируемые ЯП 

Теперь рассмотрим случай, когда программа написана на интерпретируемом языке 
программирования. В этом случае программа будет выполниться построчно и без анализа 
всего кода. Для обнаружения ошибки она должна выполнится до строки с ней. Такой код проще 
изменять, а также его можно запускать на разных типах машин, так как интерпретатор переводит 
код на машинный язык прямо во время исполнения программы. Но есть и минусы: такая 
программа будет медленнее, чем скомпилированная, а также не может выполниться без 
интерпретатора от этого языка. 
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Компьютерные вирусы



Компьютерные вирусы
Вредоносное программное обеспечение (ВПО), также известное как компьютерный вирус, представляет 
собой программы или код, предназначенные для выполнения вредоносных действий на компьютерах, 
мобильных устройствах или сетях. ВПО может выполнять широкий спектр вредоносных действий, таких как 
кража данных, повреждение файлов, захват управления устройствами и шпионаж.

Можно выделить следующие виды ВПО:
- Бэкдор
- Ботнет
- Загрузчик
- Стиллеры
- Загрузчики
- Руткит
- Запугивающее ПО
- Программа для рассылки спама
- Червь, вирус



Зачем анализировать ВПО?
Анализируя компьютерные 
вирусы мы можем:
- Улучшить средства защиты
- Расследовать инциденты
- Восстановить данные
- Изучить используемые 

уязвимости
- Развлечься)



Зачем анализировать ВПО?



Распространение шифровальщиков
Основные векторы
распространения ВПО:
- RDP
- Фишинг
- Уязвимости ПО



Скамеры в действии



Скамеры в действии



Методы анализа ВПО



Методы анализа ВПО

Статический анализ -
преобразовать весь 
код в двоичном файле 
понятную человеку 
или допускающую 
машинную обработку 
форму. В процессе 
статического анализа 
мы не запускаем
бинарный файл.



Нельзя просто взять и запустить малварь



Можно)



Методы анализа ВПО

Динамический 
анализ –
наблюдение за 
поведением 
программы во 
время исполнения. 



Давайте перейдем к делу



Разбор вируса OrBit

Семейство вредоносного ПО OrBit относится к классу Trojan-

dropper. Он подменяет /lib64/ld-linux-x86-64.so.2 на зараженную 

libdl.so, перезаписывая значение LD_PRELOAD. Эта техника 

показалась мне интересной, и я пошел искать информацию о 

ней.



Разбор техники LD_PRELOAD

Эта техника имеет свой номер в матрице MITRE(T1574.006). При 

загрузке программ компоновщик загружает динамические 

библиотеки, указанные по пути /etc/ld.so.preload или в 

переменной LD_PRELOAD. Обычно это используется для 

отладки.

https://attack.mitre.org/techniques/T1574/006/



Разбор техники LD_PRELOAD

В библиотеке реализуется своя 

версия перехватываемой 

функции, сохраняется адрес 

оригинальной. В исполняемом 

файле будет вызываться новая 

реализация функции, далее будет 

выполняться какой-либо код или 

проверка, затем произойдет вызов 

оригинальной функции, чтобы 

сохранить рабочий функционал.



Разбор техники LD_PRELOAD



Спасибо  за 
внимание


