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Что это такое?
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Файл для бесфайловых атак
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Во всех примерах мы 
будем использовать 
следующий пейлоад.

Компиляция и 
подготовка
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/tmp  
и  

/dev/shm
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Алгоритм работы: 
1. Создать файл в /tmp; 
2. Открыть и записать в него 

нагрузку; 
3. Добавить право на запуск; 
4. Открыть файл; 
5. Удалить его вызовом unlink; 
6. Запустить через execve;
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Для создания файла в /tmp можно 
использовать следующие 
библиотечные функции: 
- tmpfile() 
- tmpnam() 
- tempnam() 
- mkstemp() 
- mktemp()
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OrBit
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tmpfs
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Алгоритм работы: 
1. Монтируем директорию в tmpfs; 
2. Создаем файл для нагрузки; 
3. Записываем нагрузку в 
созданный файл; 

4. Запускаем пейлоад; 
5. Демонтируем директорию с 
файлом нагрузки;
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mmap
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Алгоритм работы: 
1. Создаем исполняемую 
память вызовом mmap; 

2. Записываем бинарный 
файл в выделенную память; 

3. Загружаем модуль вызовом 
init_module;
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kmatryoshka
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O_TMPFILE
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Алгоритм работы: 
1. Создать файл в /tmp вызовом open*() 

с флагом O_TMPFILE; 
2. Записываем в него нагрузку; 
3. Ищем имя файла в /proc/<PID>/fd/; 
4. Открыть файл на чтение; 
5. Запустить через execve;
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memfd_create
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Алгоритм работы: 
1. Создаем файл вызовом 

memfd_create; 
2. Увеличиваем размер файла 
вызовом ftruncate; 

3. Записываем нагрузку в 
созданный файл; 

4. Запускаем пейлоад;
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Созданный файловый дескриптор мы можем 
увидеть в /proc/<PID>/fd
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pumakit
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pumakit
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Спасибо за 
внимание:3

Мой канал Чатик)
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